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Preambulo

Este Guia de Utilizacdo pretende ser uma ferramenta (til, de consulta simples, onde seja
possivel esclarecer todo o processo, desde a solicitagcdo de um certificado digital até a

respectiva instalacéo e utilizacéo pelas entidade s cliente s nas plataformas Vortal.

Com o intuito de garantir todas as ferramentas necessarias para operar no mercado
vortalGOV, a Vortal disponibiliza gratuitamente um certificado digital aos utilizado res

indicados e autorizados pelo cliente.

O certificado digita | emitido a um determinado utilizador identifica essa pessoa enquanto
representante legal ou representante autorizado de uma determinada pessoa colectiva para

o efeito de utilizac&o das platafor mas electronicas da VORTAL

Os certificados digitais emitidos pela Vortal sdo para uso exclusivo nas plataformas
electronicas da VORTAL.

Consulte as Condi¢des Gerais de Emissao e Utilizagédo de Certificados Digitais Vortal gue se

encontra nos Anexos no pont 04.

NOTA: Considerandos que as opc¢Bes de browser variam de cliente para cliente poderéo

surgir problemas na configuragdo. Caso esta situ acdo se verifique, consulte os A nexos para
ajustar de uma forma eficaz as definicbes do seu browser e concluir com sucesso a
solicitacdo do pedido de certificado digital ( Anexos: ponto2e3 ).

Esta informacéao é propriedade da Vortal, S.A. Proibida a reproducéo. 3
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Acesso a Plataforma Vortal

Entre na Plataforma correspondente ao seu mercado

https://www.vortalgov.pt / https://www.vortalhealth.pt / https://www.econstroi.com e clicar em
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Insira 0 nome de  Utilizador (  username ) e a respectiva Palavra -chave ( password ) e

clique em (login ],

vortalGov® y Confianga

Mercadke  Solugles  Sacdcos  Seguranca | agkdache  Wformagles  FAD  AVeesl

Lagm
DL 14302002 e Portara 701.Gi20pe | =
impoem certificacac das Phtaformas de
Contratagao Publca
LATOT 202712

o Permaneriameris deoorredt 3 fomre 3resuta ot ol ph

_‘_ A Y < o oot
FR iy e ad s ity ADERIR

madin Connne & Vs RETE resguaiie Mo
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requiton de DL 3 40-AJ000 as (e "
B

T e I T

Certihzcacoes

Anwrawanss BARLINN Dastaotiroesbey ¢
A wa M gy e dpmeiimivs (S0 ) Pamahon T enavia s e bophearupde 4 ® Raeertd
D sstei mcki AR de e b L L LI L) N
a At Sdo b . Acstsmeibele) ¢

Fuwssom o bnwaian ram JJACEP

Crnxttmein detem o Eatteter A sessing & 124
Pmcai a4 LRt Comranr Arckidar 2 Qoo A

Ap0s efectuar o seu login, surge a janela de autenticagdo com certificado caso esteja a fazer

login nos mercados vortalGOV ou vortalHEALTH.

Caso esteja a fazer login no mercado econstroi a janela de autenticagdo ndo é
imediatamente expandida. Na é&rea de t rabalho do econstroi carregue em Procedimentos

Publicos e a janela de autenticagao é expandida.

Esta informagéo é propriedade da Vortal, S.A. Proibida a reproducéo. 4
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Autenticacdo com Certificado

A partir de 1 de Janeire de 2009, com a entrada em viger da Portaria 701-G/2008, a autenticagdc dos utilizadores nas
plataformas de contratagdo publica devera ser feita com recurso a um certificado digital.

O certificado digital de autenticagdo & emitide pela Vortal, para cada utilizador. Apds o primeiro login com este

certificade, o utilizador & livre de associar outros certificados digitais & sua conta, para utilizacdc nz Plataforma Vortal,
utilizando para tal a area de Gestaoc de Certificados.

Dificuldade de Acesso: @, MSFT XP ,@, MSFT Vista @_ Linux @_ Mac
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1. Escolha a opcdo "Seleccionar Certificade” para indicar

o certificade com que pretende efectuar o legin. SEEEe Ty P T

Caso ndc se recorde que certificados estdc associados
ao seu utilizador, de forma a seleccionar o correcto
escolha a opgdo "Ver Certificados”.

Ja tem um Ver Certificados
certificado
digital Vortal

de

aulen_ticagao 2. Se pretende associar outros certificados de autentiga;éo ao seu utilizader, pode efectuar
3550{_'5_“10 ac essa accdo depois de se sutenticar. Para tal. na sus Area de Manutengdo, escolha no
seu utilizador? menu a opcdo "Certificacdo — Gestdo de Certificados”.

1. Para obter j& o certificado, escolha a opgdc "Solicitar

Certificado” e siga as instrucdes para preenchimento do SR S
formularic de solicitagdo.
2. Qgpols de_re:e_b_er o a-mail |nd||:a|1do“que o seu Instalar Certificado
certificado foi emitido, escolha a opgao "Instalar
Certificade”.

Sair

Esta informagéo é propriedade da Vortal, S.A. Proibida a reproducéo. 5
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Processo de Obtencé&o de Certificado Digital em
Internet Explorer

Solicitar Certificado Digital

1- Najanela de autenticacdo com certificado, pode solicitar o seu certificado.
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Autenticacdo com Certificado

A partir de 1 de Janeiro de 2009, com a entrada em vigor da Portaria 701-G/2008, a autenticacdo dos utilizadores nas
plataformas de contratacdo publica deverad ser feita com recurso a um certificade digital.

O certificado digital de autenticacdo & emitide pela Vortal, para cada utilizader. Apds o primeiro login com este

cartificadeo, o utilizador & livre de associar outros certificados digitais & sua conta, para utilizacdo na Plataforma Vortal,
utilizando para tal a drea de Gestdo de Certificados.

Dificuldade de Acesso: M msFrxe | /N msFTVista | /1Yy Linux | /T Mac

1. Escolha a opcio "Seleccionar Certificade™ para indicar

@ o certificado com que pretende efectuar o login. FETEE IS LT

Caso ndo se recorde que certificados estdo associados

Ja tem um limador. de f lecei Vear Certificados
certificado ao sulahu utiliza ,.DFC.VE érr;.ar-l a ;e sccionar o correcto
= escolha a opcdo "Ver Certificados™.
digital Vortal .
de
auten_llcagau 2. Se pretende associar outros certificados de autenticacdo ao seu utilizador, pode efectuar
ESS«G-C_IE_ldG ao essa acgac depois de se autenticar. Para tal, na sua Area de Manuteng3o, escolha ne
seu utilizador? menu a opcdo "Certificacdo — Gestdo de Certificados”.

1. Para obter ja@ o certificado, escolha a2 opgdo "Solicitar

Certificado™ e siga as instrugdes para preenchimento do e e
formulidrio de solicitagdo.
Z. Qgpols de.recelbler o e-mail II'ICIIEEII:I-dD“qLIE o seu Instalar Certificado
certificado foi emitide, escolha a opcdo "Instalar
Certificado”.

Sair
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a) Ap- s car r e gdidtar eerificado 0 confirme se os dados estdo correctos e

preencha o0s campos que se encontr dmprimrmobrgnco.

validar/aceitar as condi¢8es de utilizacédo dos certificados digitais

Hﬂﬁ?ﬁl’:‘ " Simplicidade

clugis  Servigns  Sequianga  Dedormaclos A Vortal

VORTAL Pagee 1§ 3

vy aisate

Prapeata de cantrato de adesio & emissac de Certificado Digial

P Porfaer, proencha ok
18 presnid 5 ireprima o forelins am lema s A4 o oldenha an ansinatur necisdnias

deve ¥ CANminada & ansinad

Tipo gy Erni e-ndn: Prosrioedio -ty Wplidade: Deim iy Solciaras: 10 g Regisin

Heme Comphna da Uulinador Titskar do Cenifoado | Passon responsév da Empresa na Paizforma

E-meai Teriorbare: Fas

Documorvi o ML e oo CTETERd Wk (62 03-MT 333 Emioo Men

"

oS COmmgsiens o SoC kil

Brada
Lol Podtal LoCabaade Conculbx Froguasie:
Pain: Telalona: Far Rimerc de confrituings:
- | S R A ALTUALLESR Fax
Hibrrasn i Regisin sa Cormenvandnia; Corearvandria do Regeo Comenc sk 5
Uitk raiar: Fulevra <haes: Confrmagio de palevra-chies: H
Comiciein s Clils de Aduade
[0 ecaiin e Comabpdes di Lo B i S0

Armronra o8 responyedieis] i) e canm
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b) Apos efectuar a impressao surgirdo 2 icones 1 fSeguinte Internet Explorer 0 e
AiSeguinte Outros Browserso (se estiver a wutili
Explorer) . Faga clique sobre a primeira op¢éo, caso o0 seu browser seja o

Internet Explorer.

¢) Requisi¢cdo de servigo Digital
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Apb6s adicionar estas paginas aos sites fidedignos I https://seguranca.vortal -info.biz e
https://www.vortal.biz (Ferramentas i > Opcbes da Internet I > Seguranca ->
Sites Fidedignos -> Sites ), confirme se 0 ActiveX necessario a geracao da solicitacdo

de certificado foi instalado com sucesso no seu computador.

EEIH&L" Simplicidade Valor

Crrtificado Digital - Inracstruturs de Ohaves PibRcas

Hequisicie de Certificado Digital
Paigso 3 de S

Ensfrucdes de IMiliragan:

s di sluntificagio:
iorma: azebica lesls umenal
E-Mat: dempgdeconsion.com
Enbclade: Ensdade Pusica Dero
KIF Entidada: 5550555
Cidada: Locakladh
Datite: Casealhe

Pain: PT

Opebes de chaves:

"o

vORTALW'

Confirme o pedi do de emisséo do certificado, cl i gueEngamof

Esta informagéo é propriedade da Vortal, S.A. Proibida a reproducéo. 8
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Posteriormente, pode surgir uma mensagem de alerta relativo ao Potencial de Violacdo por

Script (Potencial Scripting Violaton ) . Fa-a c |lYegoy®m)em i

Potential Scripting Yiolation

This Web site is requesting a new certificate on your behalf. You should allow only brusted Web sites ko request a
' certificate Far you,
Do you wank to request a certificate now?

es

d) Pedido do certificado concluido com sucesso. Deverd clicar sobre a opgao

iConcl ui r fnaligaa o processo.

Mercados Solugoes Servicos Seguranca Certificacio Legislacdo Informacdes FAQ A Vortal Encerrar Sessa(

Home > Quero Aderir > Certificado > Pedido de Subscricdo Finalizado

Pedido de Subscrigdo Finalizado Passo 3de 3 Utilizador:

Parabéns, o seu registo foi concluido com sucesso!

Empresa:

Ao seu registo foi atribuido o cédigo de identificagao n® 3147821012009140417. } Entidade Publica Demo

Se pretender contactar-nos em algum momento para esclarecer dividas sobre o seu processo de registo, & imprescindivel que nos indique o Begisto de Utilizador
Formacdo

cadigo acima indicado, dado que é a dnica forma da Vortal identificar o seu processo de registo
Relembramos-lhe contude que o seu registo ainda se encontra pendente de aprovacdo pela Vortal.

Para concluir o processo necessita agora de:

+ Enviar a “Proposta de contrato de adesio e emissdo de Cerificado Digital”, devidamente assinada e carimbada, por fax. por e-mail

(digitalizada) para acreditacao@vortal.pt. por correio para a Voral (Rua Julieta Ferrdo, MN.°12, 12° - 1600-131 Lisboa) ou entrega-la I
pessoalmente nas instalagtes da Vortal no mesmo endereco 1707202712
info@vortal.pt
Para esclarecer qualquer divida sobre este processo, contacte-nos através da Gestéo de Clientes da Vortal, pelo telefone 707 20 27 12 ou pelo

endereco de correio electrénico acreditacao@vortal.pt.

conciure] -
vORTALWV/

o wntre 1o e c=5 AL |

© Vortal 2008 | Direitos de Propriedade
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Instalacao do Certificado Digital

1. Instalagdo do Certificado Pessoal

a) Através da janela de autenticacdo com certificado e escolhendo a opgéo il nstalar
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Certificadoo

Autenticacdo com Certificado

A partir de 1 de Janeire de 2009, com a entrada em vigor da Portaria 701-G/2008, a autenticacdo dos utilizadores nas
plataformas de contratacdo publica devera ser feita com recurse a um certificade digital.

O certificado digital de autenticagdo & emitido pela Vortal, para cada utilizador. Apds o primeiro login com este
certificado. o utilizador & livre de associar outros certificados digitais 8 sua conta, para utilizacdo na Plataforma Vortal,
utilizando para tal 2 drea de Gestdo de Certificados.

Dificuldade de Acesso: N\ msFrxp /1 MsFTvista /1) Linux n Mac

1. Escolha a opgdo "Seleccionar Certificade™ para indicar

@ o certificado com que pretende efectuar o login. e e e

Caso ndo se recorde gue certificados estdo associados
aoc seu utilizador, de forma a seleccionar o correcto
escolha a opgdo "Ver Certificados”.

Ja tem um Ver Certificados
certificado
digital Vortal

de

a“le"_“c‘agao 2. S5e pretende associar outros certificados de autentil;al;ﬁo ac seu utilizador, pode efectuar
am_'?do ac essa accdo depois de se autenticar. Para tal. na sua Area de Manutencdo, escolha no
seu utilizador? menu a ocpcac "Certificagdo — Gestdo de Certificados”.

i. Para obter ja o certificado, escolha a opgdo "Solicitar

Certificado™ e siga as instrugdes para preenchimento do e i
formulario de solicitacdo.
2. Dle.pcus de.re:e.b.er o e-mail |nd||:a|1d0“que o seu Instalar Certificado
certificado foi emitide, escolha a opgdo "Instalar
Certificado™.

Sair

Esta informagéo é propriedade da Vortal, S.A. Proibida a reproducéo. 10
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Verificar que o seu certificado esta disponivel para ser instalado __, seleccionando o certificado

a validar:

vorTAL Y f Simplicidade valor
Connecting business.

Certificado Dig[Eeyomms=rrymm e Chaves Piblicas

Verificar Estado / Instalar Certificados

Utiizadores Com Windowrs XP / Vista & Internet Explorer

estado de emissdo do(s) certificado(s) que solicitou. Para que esta emissdo seja efectuada pela Vortal, deverd enviar toda a
Proposta de contrato de adeséo e emisséo de Certificado Digital.
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(sequnda-feira 17 de Agosto de 2009 11:03:54)

----- adgres Com Outros Sistemas Operativos

Para outros sistemas operativos use o seguinte link.

Para esclarecer qualquer divida sobre este processo, contacte-nos através da Gestdo de Clientes da Vortal, pelo telefone 707 20 27 12 ou pelo endereco de correio

electrénico acreditacac@vortal.pt

Cligue agui para voltar

b) Se o certificado ainda ndo estiver autorizado pela Vortal , continua em estado

fiPrendente 6 e a informa-«o0o vis2vel ® a seguinte:

c) Se o certificado j4 tiver sido autorizado , Visualizar4 uma mensagem igual a que se
encontra em baixo.  Devera clicar sobre o agui_ para o instalar
NOTA: Se surgir a nidia €A gsenat trist 0 (no canto inferior
vermelho ), é necessario proceder a instalacdo do VortalRoot.CA , sen do que devera
solicitar por email , o envio deste respectivo ficheiro. Ver em baixo o processo de instalacéo.

Esta informagéo é propriedade da Vortal, S.A. Proibida a reproducéo. 11





























































































































































